|dentificando vulnerabilidades
através do Teste de Invasao
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Segurancga da Informacéao

Teste de Invasao

Ferramentas que podem ser utilizadas
Proximos passos com base nos
resultados do teste

Sobre o que vamos
falar?




0 qu e é Segu ra nga da Visa preservar a integridade,

confidencialidade e a disponibilidade
da informacao

informacao?




Por que Seguranca da
Informacao ¢ importante?



Quanto tempo em
media sua empresa leva [JEBCLYIEE

para identificar uma
violagao?

Fonte: 2018 Cost of a Data Breach Study: Benchmark research sponsored
by IBM Security Independently conducted by Ponemon Institute LLC
Global Overview




Global averages

Custo por registro
perdido ou roubado

Fonte: 2018 Cost of a Data Breach Study: Benchmark research sponsored
by IBM Security Independently conducted by Ponemon Institute LLC
Global Overview
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Custo por registro perdido ou roubado por setor




Reputacao da
organizacao




E qual a raiz dos problemas?



Erro humano
27.0%

Ataques
48.0%

Falhas de sistema
25.0%

Distribuicao por tipo de causa raiz
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Teste de invasao

O primeiro passo para identificar as vulnerabilidades



Black box Gray Box White Box

Sem Conhecimento Conhecimento total
conhecimento parcial do alvo sobre o alvo
sobre 0 alvo

Tipos de Teste de Invasao



Fases do teste
de invasao

Preparacao

Coleta de dados

Modelagem de ameacas
Analise de Vulnerabilidades

Exploracao de falhas

Pds exploragao de falhas

Geracao de Relatorio



N

Preparacao

Compreender sobre a area de Alinhamento para evitar falhas
atuacdo da empresa e sobre o de comunicagdo

ObjetiVO do testes de invasao




O que pode ser testado?

Preparacao

©
7 ol ﬂ 0
Compreender sobre a area de

atuacdo da empresa e sobre o

objetivo do testes de invasdo = ( ‘)\ &




Preparacao

Compreender sobre a area de
atuacdo da empresa e sobre o

ObjetiVO do testes de invasao

Ao encontrar vulnerabilidade o

teste deve continuar?

N

Dependendo das vulnerabilidades
exploradas, podem ser expostas
informacgoes estratégicas




Preparacao

Compreender sobre a area de
atuacdo da empresa e sobre o

ObjetiVO do testes de invasao

Quem esta autorizado a
realizar os testes?

Caso algo inesperado ocorra,
quem deve ser acionado?
Pode utilizar engenharia
social?



Elo fraco da seguranca
da informacao



Engenharia social

a arte de enganar




Acao de tentar obter informacoes ou influenciar alguém a realizar
alguma acao apoiando-se na confianca de outras pessoas






Ganhe seu vale-presente GRATIS de R$
Procedimento de Seguranca do Itai Bankline. 500 da O Boticario
Ganhe seu vale-presente GRATIS de R$...

obotica00.com

Para confirmar a sua titularidade confirme 0|é, O Boticario estdao dando vales-
os dados abaixo. presentes gratuitamente. Eu acabei
Atengdo: Digite aqui a senha do seu de receber o meu. Garanta o seu
GarjAo: Elatanico:de:h digitos: poo antes que a oferta termine. Basta
seguir o link — > http://
obotica00.com/ <-— vocé pode me
agradecer mais tarde :)

Preencha atentamente as informagoes acima, € prudente confe
reforca a sua seguranca e permite o acesso ao Internet E

Prezado(a) Cliente

Em caso de davida, ligue para o SOS Bankline:
Grande Sao Paulo € localidades com DDD 11: 3019 1213 | Demais | | amabramo ycé& que em nc
seguranca.

Clique no link ab ara iniciar:

Phishing

Iniciar ja o Sincronismo

Atenciosamente,
Banco Bradesco



root@Kkali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda nelactan: 20170515

:~# whois = created: 19960602 #8719
changed: 20161108
% Copyright (c) Nic.br status: published
% The use of the data below is only perm
% full by the terms of use at https://re nic-hdl-br:
% being prohibited its distribution, com P€rson:
%
%
%

reproducticn, in particular, to use it &-Mmail:
imilar purpose. Countoy. GR
any:> i ALpe _ created: 19980625
2017-05-16 23:07:35 (BRT -03:00) changed: 20148422
domain: nic-hdl-br:
owner: - = - : 4 person: =
ownerid: > : 77 e-mail: ? financeiro@us
responsible: “m T = country: BR
Fonnt rae RR created: 20030429
changed: 20170118

-

Ola Pessoal!l Encaminho-lhes vaga para trabalhar nc

Tecnologia e Infra-estrutura

> Ul Jucl 1> ale. Jdolalil {.u1), Teglstraiit | taXx 1IU), CLLCREL,



Coleta de
informacao

Vagas de emprego

Através de vagas de emprego,
dependendo do detalhamento, é
possivel compreender toda a

O objetivo dessa fase é conhecer ; . .
infraestrutura e sistemas utilizados

o alvo




Home Exploits Shellcode Papers Google Hacking Database Submit Search

U Can even searc CVE an S

Search the Exploit Database

More Options

Windows Server 2008 N&o sou um robd

4 total entries
Date v V Title Platform Author
2016-11 & @ Mid t Window
2011-09-07 b & Microsoft Wind v 3 denial of Service Win
2009-11-12 § & Mic t Windows Server 2 <2 ) OpenTy; ont E R 2 Win:

on Pape




oogle Hacking

Encontrar arquivos dentro de sites,
paginas que deveriam ser
secretas




GO g Ie backup filetype:sql

Todas Imagens V s Shopping Noticias C guracoes Ferramentas

Aproximadamente 4.1 ultados (0,51 segundos)

H ] Dica: Pesquisar apenas resultados em portugués (Brasil). Especifique seu idioma de pesquisa em
ac u p I e ype ] Sq Preferéncias

Importar bacula.sql [Backup] - Viva o Linux
https://www.vivaolinux.com.br/topico/Backup/Erro-ac-importar-bacula.sql ¥
kpc (usa Debian). Enviado em 23/07/2009 - 16:40h. Pessoal! estou montando um servidor de

Usando Flletype é possivel encontrar backup Bacula! e na hora de importar o arquivo
arquivos com extensaes especiﬁcas Exportar banco de dados SQLite para arquivo .sql [Dica] - Viva o Linux

www.vivaolinux.com.br/.../Exportar-banco-de-dados-SQLite-para-arquivo-.sql v
e 09 - A dica consiste em ortar a estrutura de um banco de dados, como tabelas e
dados para um arquivo .sql, sendo muito Util para backup e

tagbar-tests/backup.sql at master - majutsushi/tagbar-tests - GitHub
https://github. com/majutsushi/tagbar-tests/blob/.../backup.sql ¥ Traduzir esta pagina
Contribute to tagbar-tests development by creating an account on GitHub

Set DateFirst 1 Declare @DiadaSemana TinyInt, @Hora Char(5 ...
https://gallery.technet. microsoft.conv/...Backup.../Exemplo%20-%... ¥ Traduzir esta pagina
L adaSemana = 1) Begin If (@Hora="12:00") Backup Database MeuBanco To Disk =
‘F\Backup-SQL\Segunda\MeuBanco-Segunda-Manha.bak’ With Init, ...

detran.sql
www.avatar.ime.uerj.br/detran/detran.sql v

Dumping data for tat backup’ - /*140000 ALTER TABLE "backup’ DISABLE KEYS */; LOCK
TABLES "backup’ WRITE; INSERT INTO "backup’ VALUES (27 ..




INSERT INTO “backup™ VALUES (27, 'c89c43df4bla370deadbbasb402atbfec’, 'b’, "MARCOS PEREIRA DA
SILVA','11771928883"', 'marcos.3101@gmail.com’', '21-8578-1055", '00283372601', 'Rua SAfo Gabriel,
501 ap 101 - Cachambi -Rio de Janeiro - RJ - CEP 2078-292','110108034"'),

(28, 'd59470f3b67327fb5b3ba25fa864c57b"', 'a’, 'Mauro Roberto P.

Duarte', '62642537749"', 'mauro.pavao@gmail.com', '95051984"', '01133174590", 'Estrada Henrique de

Melo 711 casa ©2','11423275165"'),(29, 'e657244973308197132951743286€a04"',"'c"', 'Luis Roberto
Cunha Barreiro', '84692278749', 'luisbarreiro200l@yahoo.com.br’', '7896-6122 / 2576-

9313', '03352208876"', 'Rua AraxAj 99 - GrajaA? - cep-20561-110','11.008610-7"'),

(30, "ecfblofaePa9a306cef925a6772e2c38"','a"', "MARCOS ANDRE

MURTA', '4280869774"', 'jack.tatu@ig.com.br', '021-2261-7234", '00180846566', 'Rua pelotas n 189
\nEngenho Novo', '11.903858-1"), (31, '951e0de54f8b025499deefff0a8b3950"', 'c', 'Adilson do




+site: gov.br
+filetype:sql
+password

+site: gov.br +filetype:sqgl +password Q

Todas Imagens Noticias Videos Shopping Mais Conﬁguragﬁes Ferramentas

Aproximadamente 46,200 resultados (0,73 segundos)

Nenhum resultado encontrado para +site: gov.br +filetype:sql +password

Resultados para site gov br filetype sql password (sem pontuacéo - Saiba mais):

tables.sql

portal3.tcu.gov.br/portal/page/portal/ TCU/...gm/.. /tables.sql v Traduzir esta pagina

Some multi-wiki sites may share a single central user table — between ... When using 'mail me a
new password’, a random - password is generated and the ...

Estrutura da tabela ‘pwsAbaSistema’ -- CREATE TABLE IF NOT ...
www.ancp.org.br/upload/pwsolutions184.sq|

3 de outde 3 =a href="http://novo.ancp.org.br/adm/Filemanager/ckeditor/arquivos/ ...... :
Editou Index do Site’), (39,°2013-04-03 10:57:09°, '201.83.177.175, ...

citsmart-grp / cit-grp-adm-materiais | GitLab - Portal do Software Publico
https://softwarepublico.gov. br/gitlab/citsmart-grp/cit.../03-TabelasApoio.sgl ¥

24 de mai de 2016 - ... 0 THEN A.NM_EMAIL ELSE ""END AS site , PES. ..... email , password ,
passwordmobile , passwordhint, semprenovaaba , username ...

citsmart-grp / cit-grp-corporativo | GitLab - Portal do Software Publico
https://softwarepublico.gov. br/gitlab/citsmart-grp/cit-grp.. /cit.../atualizacao.sql v

22 de mar de 2016 - ... .email, password passwordhint,username website autor_id, editor_id
‘assets/js/angular/1.3.0/i18n/angular-locale_pt-br js’, 2, 22); INSERT ...




Robots.txt

Controlam permissoes de
acesso a determinadas
paginas ou pastas dos sites.

O robots.txt controla qual
informacao de um site deve
ou nao deve ser indexada
pelos sites de busca

If the Joomla site is installed within a folder such as at
e.g. www.example.com/joomla/ the robots.txt file MUST be
moved to the site root at e.g. www.example.com/robots.txt

AND the joomla folder name MUST be prefixed to the disallowed
path, e.g. the Disallow rule for the /administrator/ folder
MUST be changed to read Disallow: /joomla/administrator/

For more information about the robots.txt standard, see:
http://www.robotstxt.org/orig.html

For syntax checking, see:
http://www.sxw.org.uk/computing/robots/check.html

%
®
=
%
%
b4
%
%
%
%
=
%

User-agent: *

Disallow: /administrator/
Disallow: /cache/
Disallow: /cli/
Disallow: /components/
Disallow: /images/
Disallow: /includes/
Disallow: /installation/
Disallow: /language/
Disallow: /libraries/
Disallow: /logs/
Disallow: /media/
Disallow: /modules/
Disallow: /plugins/
Disallow: /templates/
Disallow: /tmp/

Allow: /
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Google Hacking Database (GHDB)

Vulnerable Files

Title

inurl:demo.browse.php intitle:getid3

-site:simplemachines.org "These are the paths and URLs to

Search

prev 2 >> next
Summary

Vulnerable Files
The getiD3 demo can allow directory traversal, deleting files, etc.
https://github.com/JamesHeinrich/getiD3/blob/master/demos/demo.browse.php Se...

Vulnerable Files

Dork: -site:simplemachines.org "These are the paths and URLs to your SMF installation" Details:




Modelagem de
ameacas

As informacgoes encontradas na
fase de coleta de informacoes
serdo utilizadas como base para

analisar como poderia ocorrer
um ataque




Analise de
Vulnerabilidades

Analisar e identificar as

vulnerabilidades




LRININIU)S

“the quieter you become, the more you are able to hear”




Favorites

01 - Information Gathering
02 - Vulnerability Analysis

03 - Web Application Analysis
04 - Database Assessment
05 - Password Attacks

06 - Wireless Attacks

07 - Reverse Engineering

08 - Exploitation Tools

09 - Sniffing & Spoofing

10 - Post Exploitation

11 - Forensics

12 - Reporting Tools

13 - Social Engineering Tools
14 - System Services

Usual applications

R

@izl

N

A

B0«

Firefox ESR
Terminal
Files
metasploit ...
armitage
burpsuite
beef xss fr...
faraday IDE

Leafpad

Tweak Tool




M The Wireshark Network Analyzer

A8 7 @® T RE ]

Apply a display filter ... <(

Welcome to Wireshark
Capture

..using this filter: Enter a capture filter

VirtualBox Host-Only Network _
Wi-Fi I}
Ethernet

Analise manual



Exploracao de
falhas

As informacgoes encontradas na
fase de coleta de informacoes
serdo utilizadas como base para

analisar como poderia ocorrer
um ataque

Nessa fase sdo executados exploits

Dados, comandos ou cédigos
executaveis capazes de aproveitar
as vulnerabilidades de sistemas
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Browse Exploit Database

9,124 total entries
8 9 10 next

Date ~ V Title Platform Author
2017-05-26 b @ QWR-1104 Wireless-N Router - Cross-Site Scripting Hardware Touhid M.Sh...
2017-05-26 & (@ JAD java Decompiler 1.5.8e - Local Buffer Overflow Linux Juan Sacco
2017-05-26 & & Microsoft MsMpEng - Multiple Problems Handling ntdll!NtControlChannel Commands Windows Google Secu...
2017-05-26 & & Google Chrome 60.0.3080.5 V8 JavaScript Engine - Out-of-Bounds Write Linux halbecaf
2017-05-25 & - Introduction to Manual Backdooring Papers abatchy17
2017-05-25 3 & Apple WebkKit / Safari 10.0.3(12602.4.8) - 'WebCore::FrameView::scheduleRelayout'... Multiple Google Secu...

2017-05-25 & Apple WebKit / Safari 10.0.3(12602.4.8) - 'Editor::Command::execute' Universal Cross-Site... Multiple Google Secul...




Android vulnerability analysis system

. . AndroBugs
Framework



OWASP Top 10 - 2017 (New)

Al - Injection
A2 - Broken Authentication and Session Management

A3 -~ Cross-Site Scripting (XSS)

A4 - Broken Access Control (Original category in 2003/2004)

AS - Security Misconfiguration

Ab - Sensitive Data Exposure

A7 - Insufficient Attack Protection (NEW)

A8 ~ Cross-Site Request Forgery (CSRF)

A9 - Using Components with Known Vulnerabilities

A10 - Underprotected APIs (NEW)




Demonstracdo




SQL Injection
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https://docs.google.com/file/d/1tmQsQY4fi3NvQ7eFMc7btWR_G8G-c4WK/preview

‘e Vulnerabilitv: Brute


https://docs.google.com/file/d/1F01cvoWTVXOM4473V_Q-cAVSJVLE2A71/preview

Pos exploracao de
falhas

Analisar as informacdes sobre o
sistema invadido e sdo verificadas
o que é possivel realizar com o
acesso adquirido

Avaliar quais dessas
vulnerabilidades sdo relevantes
para a organizacao



G ~ d Incluir todos os dados sobre as
B ra G a 0 e vulnerabilidades e avaliar quanto

relatorios

a criticidade




Recebi o relatario
e agora?

= Direct Ti
1007 00 (40 49%)

2.910 00 DA %)

= Refersng Sies
1642 00 (21 47%)
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Ter uma gestao de =
incidentes e
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definida

autorzaces?




Time de Seguranca da

Informacao




Ter um membro de cada time da

Comité de seguranca da [EEESeEses
informacao




Com o plano é possivel economizar

Tem um plano de mais de US $340.000 por violagdo em
resposta a incidentes mede

Fonte: 2018 Cost of a Data Breach Study: Benchmark research sponsored
by IBM Security Independently conducted by Ponemon Institute LLC
Global Overview




O ataque tem fases e ¢ um momento

de panico, por isso é importante ter os

RBSpOSta a I“Clde ntes procedimentos prontos necessarios

para agir e minimizar impactos




Gerenciamento de
contl“"ldade do E possivel economizar mais de US $13

por violacdo em média

negocio

Fonte: 2018 Cost of a Data Breach Study: Benchmark research sponsored
by IBM Security Independently conducted by Ponemon Institute LLC
Global Overview




Politica de seguranca
da Informacao




Seguranca da Informacdo - Take
Cronograma de Conscientizacdo
Classificagio: Documento interno

Conscientizacao

1350 presenced

Aprasen
URNEMISA30 30 WNO alravis 40
Workplace

LGPO e oxo72me

Aomsentasic] Fano de Ao LGRD Nom2Ne

A0S




PrOtegﬁo de dados Lei geral de protecao de dados
(LGPD)
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Referéncias e atribuigoes

\
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Imagens

2018 Cost of a Data Breach Study: Benchmark research
sponsored by IBM Security Independently conducted by
Ponemon Institute LLC Global Overview



http://bit.ly/2lghzZX
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